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Mingto juz ponad 100 dni od rozpoczgcia si¢ petnoskalowego ataku Rosji na Ukraing. Europa nie
do$wiadczyla tego rodzaju dziatan zbrojnych od czasow II Wojny Swiatowej. Bohaterski opor
Ukraincow ocalil nie tylko ich panstwowos$¢, ale takze do tego stopnia ostabit potencjal Rosji, iz
uwaza si¢, ze Rosja przez najblizszg dekad¢ nie bedzie zdolna do ponownej agresji. Chociaz do
konca wojny jest zapewne jeszcze daleko, a walki na wschodzie Ukrainy codziennie zbieraja
$miertelne Zniwo wsrdd ukrainskich zoinierzy i cywildw, to juz teraz mozna wyciagna¢ liczne
wnioski z przebiegu tego konfliktu. Wyraznie wida¢ dzi§, jak przeszacowane byly zdolnosci
ofensywne Rosjan 1 jak stabo dowodzona byta armia rosyjska szczegolnie w pierwszej fazie wojny.
Wielu analitykéw nie docenito zdolno$ci narodu ukrainskiego do oporu, ale tez potencjatu
dostarczonej — szczegdlnie przez USA i Wielkg Brytani¢ — jeszcze przed wybuchem wojny
nowoczesnej lekkiej broni przeciwpancernej. Wywiad rosyjski nie docenit zdolnosci Zachodu do
udzielania pomocy wojskowej Ukrainie. W naszych ubieglorocznych analizach dotyczacych
hipotetycznego przebiegu rosyjskiej agresji na panstwa NATO wskazywaliSmy na zdolnosci
NATO, a szczegdlnie USA, do przerzutu sprz¢tu do Europy i na wschodnig flanke¢ NATO. W
momencie agresji na Ukraing 1 zwigzanego z tym wzrostu zagrozenia w naszym regionie, USA
zareagowaly przerzuceniem ekwiwalentu brygady elitarnej 82 Dywizji Powietrznodesantowej.
Wielko$¢ wojsk amerykanskich w Polsce wzrosta tym samym do okoto 10 tysiecy zoinierzy.
Szybko doszto rowniez do zabezpieczenia przestrzeni powietrznej nad Polskg przez lotnicze patrole
panstw NATO.

Tak jak przewidywaliSmy w analizach pos$wigconych koncentracji wojsk rosyjskich wzdhz
granic Ukrainy, to Polsce przypadta kluczowa rola w procesie przekazywania zachodniego wsparcia
wojskowego dla Ukrainy. Polska stata si¢ swoistym hubem zaopatrzeniowym Ukrainy, co znaczgco
utatwilo dostarczenie broni dla armii ukrainskiej. Fakt ten sprawit, iz polityczna pozycja Polski w
widoczny dla wszystkich sposob ulegta umocnieniu. StaliSmy si¢ jako kraj kluczowym elementem
projekcji sity USA w Europie. Zapowiedzi zakupu znacznych ilo$ci nowoczesnego uzbrojenia
wskazuja, jak powaznie rzad podchodzi do kwestii bezpieczenstwa, starajagc si¢ w maksymalny
sposOb rozwing¢ wlasne zdolnosci obronne.

W wymiarze humanitarno-moralnym przyjecie w krotkim czasie ponad 3 milionéw uchodzcow
wojennych z Ukrainy byto wydarzeniem bez precedensu w najnowszej historii Europy. Zostato to
docenione przez spoleczenstwo ukrainskie 1 $wiatowa opini¢ publiczng. Relacje z Ukraing
podniesione zostaly na nieznany dotad poziom, co w istotny sposdb rozszerza mozliwosci
powojennej kooperacji obu krajow. Nie trzeba przypominaé, iz taki rozwdj wypadkow stanowi

istotng zmiang¢ uktadu sit w naszym regionie. Nie wszystkie panstwa zachodnie przychylnie patrza
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na tego rodzaju proces wzmacniania si¢ krajow naszego regionu i ponownego wzrostu znaczenia
USA w Europie.

W naszej analizie koncentrujemy si¢ na przyblizeniu dotychczasowego przebiegu wojny w
wymiarze militarnym. Opisujemy skuteczng obron¢ Kijowa i Charkowa oraz przebieg walk w

Donbasie.

Cze$é I

1. Kampania kijowska

Kampania kijowska, ktora w ciggu kilku dni miata zapewne zakonczy¢ si¢ zajgciem stolicy Ukrainy
przez wojska rosyjskie i zamachem stanu zmieniajacym rzad w Kijowie na prorosyjski, zakonczyta
si¢ kompletng kleska. Nie osiggnieto celow politycznych, poniesiono rowniez porazke militarna,
bowiem nie zdolano rozbi¢ sil ukrainskich bronigcych stolicy, ani nawet zamkna¢ Kijowa w
szczelnym pierscieniu blokady. W efekcie wycofanie si¢ spod Kijowa, $ciSlej z obwodu
kijowskiego, a w konsekwencji rowniez z obwodow czernichowskiego czy sumskiego, byto dla
Rosjan koniecznos$cia wojskowa — zgrupowania operacyjne na froncie pétnocnym, po obu stronach
Dniepru, poniosty ogromne straty i wyczerpaty zdolno$ci ofensywne. W cigzkich walkach o
Hostomel, Irpien, Buczg i Moszczun wykrwawity si¢ zwtaszcza jednostki powietrzno-desantowe,
uznawane za elitarne . Rownie nieudane byty operacje na wschodnich podejsciach do stolicy, gdzie
pod Browarami zatrzymano rosyjskie kolumny pancerne. W obwodzie czernihowskim i sumskim
bronito si¢ wiele miast, atakowane byly rozciagnigte kolumny zaopatrzeniowe, rosyjska kontrola
nad wielkimi potaciami teoretycznie zajg¢tego terenu byta znikoma, rést w site ukrainski ruch oporu
— aktywna byla zar6wno obrona terytorialna, jak i sity specjalne. Na froncie pétnocnym wojska
interwencyjne poniosty ogromne straty w sprzecie, m.in. pancernym, nie osiggajac zadnego celu —
nie tylko nie zajeto Kijowa (nawet go nie okrgzono), ale nawet nie kontrolowano zadnego
wigkszego miasta, np. skutecznie bronigcego si¢ m.in. sitami 1 Samodzielnej Brygady Pancernej
Czernihowa.

Nieudana kampania kijowska miata swoje praprzyczyny w btednym przekonaniu rosyjskich wtadz,
ze opor ukrainski nie bedzie powszechny, czgs¢ wojska skapituluje, a rosyjskojezyczna czgsé
spoteczenstwa poprze inwazj¢. Wing za powyzsze hurraoptymistyczne oceny oraz przekonanie, iz

uda si¢ zmieni¢ lub zmarginalizowaé wtadze ukrainskie obarcza si¢ dos¢ powszechnie FSB. Jak
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donosili potem rosyjscy dziennikarze $ledczy, Wiadimir Putin stracit przez to zaufanie do FSB, a je;j
zadania zostaty przekazane GRU.

Duze znaczenie w udanej obronie Kijowa miala ukrainska powszechna wola walki, przejawiajaca
sie¢ w masowym zglaszaniu si¢ w szeregi Obrony Terytorialnej (m.in. 112 Brygada OT i inne
oddziaty ochotnicze), jak si¢ jednak okazuje, silne byly rowniez jednostki operacyjne Sit Zbrojnych
Ukrainy, w tym rozlokowane wokot stolicy bataliony m.in. 72 Brygady Zmechanizowanej. W
pierwszych godzinach 24 lutego impet rosyjskiego natarcia na zachod od Kijowa przyjety na siebie
wybrane grupy taktyczne armii i gwardii narodowej oraz lokalna samoobrona, a na zapleczu, na
ulicach stolicy, ochotnicy 1 obrona terytorialna. W kolejnych dniach dos¢ szybko organizowata si¢
liczna Obrona Terytorialna, ktora skutecznie wsparta jednostki operacyjne pododdziatami
bojowymi (zwlaszcza niszczycielami czolgdw, wyposazonymi w przekazane przez Wielkg Brytani¢
granatniki NLAW) opartymi na weteranach. Ukrainska OT zabezpieczala tyly, prowadzac m.in.
operacje kontrdywersyjne i patrolowe. Dzisiaj juz wiemy, ze pod stolice Sciggano rowniez regularne
jednostki wojsk pancerno-zmechanizowanych i artylerii. Skuteczna obrona stolicy byla pierwsza,
ale niezwykle wazng, faza wojny, majacg wpltyw na decyzj¢ o wycofaniu si¢ sit inwazyjnych z

catego ukrainskiego frontu pétnocnego.

2. Kampania charkowska

Nieudana dla sil interwencyjnych byta réwniez kampania charkowska. Zatozenie, ze w czg¢$ci
rosyjskojezyczne miasto szybko zostanie izolowane i podda si¢ w ciggu kilku dni, okazalo sie¢
btedne. W miescie pozostaty silne jednostki ukrainskiej armii i gwardii narodowej. Szybko
zorganizowala si¢ obrona terytorialna, ktora okrzepta i juz w pierwszych dniach zaczeta atakowac
przeciwnika. Obok istniejagcej obwodowej 113 Brygady OT, w samym miescie sformowano w
marcu druga, 127 Brygade OT. Skoro o OT mowa, to warto wspomnie¢, ze do wybuchu wojny
intensywnie rozwijano obrong terytorialng (OT) — powstato 25 brygad (100-124) — ale z czasem jej
szeregi znacznie si¢ zwigkszyly, powstawaly nowe formacje, w tym szczebla brygady (kolejne
brygady OT rozwinigto w duzych miastach, jak wspomniany Charkow, ale tez Lwow, Odessa,
Dnipro, dublujac istniejace tam, przedwojenne obwodowe brygady OT).

Sity te nekaty interwentéw w bezposredniej bliskosci Charkowa, a z czasem przeszly do ofensywy.
Wojska rosyjskie nigdy nie zdotaly opanowac¢ obwodu charkowskiego, ani nawet zamknaé miasta w
pierscieniu blokady, natomiast ponosity w walkach duze straty.

Niedawna ukrainska ofensywa pod Charkowem zaczgla si¢ na przelomie Kwietnia i maja, i
doprowadzita do zajecia wielu miejscowos$ci na poéinoc, pétnocny-wschdod i wschod od miasta. 5

maja, w rozmowie gldwnodowodzacego SZU gen. Zatuznego z szefem Potaczonego Komitetu
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Szefow Sztabow USA gen. Milley'em, Zatuzny poinformowat m.in. 0 prowadzonych kontratakach
w rejonie Charkowa i 1zium. Trzon zgrupowania uderzeniowego tworzg tam m.in. 92 i 93 brygady
zmechanizowane oraz, sformowana juz po wybuchu wojny, wspomniana 127 Brygada OT. 15 maja
— symbolicznie — 227 batalionu 127 Brygady Obrony Terytorialnej wyszedl na granice z Rosjg w
obwodzie charkowskim, na poiocny-wschod do miasta. Wyczerpaly si¢ rowniez rosyjskie
zdolnoéci ofensywne na potudniu od Iziumu, na kierunku Stowiansk-Kramatorsk. Kierunek ten
zostal skutecznie zaryglowany przez sily ukrainskie, a nacierajacy poniesli duze straty, zwlaszcza w
broni pancernej niszczonej przez mobilne zespoly przeciwpancerne.

Mimo, ze 1/3 obwodu charkowskiego wciaz znajduje si¢ pod kontrolg rosyjska, sytuacja wokot
samego miasta polepszyla si¢ na tyle, ze 29 maja do Charkowa przybyl prezydent Wotodymyr
Zelenski (pierwsza wojenna podrdz prezydenta poza region stolicy). Zelenski chwalit wladze w
Charkowie, ale jedoczesnie zdymisjonowat szefa obwodowej SBU, ktory ,.nie pracowal na rzecz
ochrony miasta od pierwszych dni inwazji”.

Na przetomie kwietnia i maja walki toczyly si¢ m.in. nad granicg ukrainsko-rosyjska, sity rosyjskie
usitowaly zatrzymaé ofensywe, zachowane zostalo pewne status quo w regionie. Odsunigcie sit
przeciwnika od samego miasta poskutkowato takze zmniejszeniem intensywnosci ostrzalow miasta,
zmniejszyla si¢ rowniez skala bombardowan i straty ludnos$ci cywilnej. Jednak w potowie czerwca
2022 wydaje si¢, ze Rosjanie powrdca na tym terenie do taktyki barbarzynskich ostrzatow
Charkowa. Przyczyng tej przerwy moze by¢ chwilowy niedostatek techniki wojskowej - wyrzutni

wieloprowadnicowych "Grad" lub amunicji do nich.

3. Kampania donbaska

Od poczatku wojny kierunek donbaski, zdobycie obwodow tuganskiego i donieckiego, miat dla sit
rosyjskich i separatystycznych duze znaczenie. Kampania rozgrywata si¢ jednak w cieniu wydarzen
spod Kijowa, Mikotajowa, czy Charkowa. Tymczasem trwata tam bitwa na wyniszczenie i mimo
zacigtego oporu sity ukrainskie powoli spychane byly z utrzymywanych pozycji, zwlaszcza w
obwodzie tuganskim. W kwietniu i maju walki w Donbasie jeszcze bardziej si¢ zintensyfikowaly.
Obie strony wzmacnialy tam swoje sily, m.in. przerzucajac je spod Kijowa. Waznym czynnikiem
bylo tez zmeczenie strony ukrainskiej, ktorej wojska w Donbasie bylty w znikomym stopniu
rotowane.

Walki w Donbasie sg niezwykle ciezkie, wykrwawiajace obie strony, ze zmasowanym uzyciem
artylerii lufowej i rakietowej. Sity rosyjskie zdolne s3 do uderzen na waskich odcinkach frontu,
jednakze uzyskujac przewage liczebng 1 sily ognia, wcigz posuwaja si¢ do przodu, m.in.

zdobywajac miasta Popasna 1 Lyman. Na przelomie maja i czerwca walki koncentrowaty si¢ w
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rejonie Siewierodonieck-Lisiczansk, gdzie Rosjanie zamierzaja okrazy¢ i zniszczy¢é co najmnicj
kilkutysigczne zgrupowanie operacyjne sit ukrainskich, oraz na kierunku tyman-Stowiansk. Z
szumnie zapowiadanej bitwy o Donbas pozostata wigc z koncem maja bitwa o resztki (5%) obwodu
tuganskiego. Dziatania bojowe skupiajg si¢ glownie na styku obwodow charkowskiego,
donieckiego i tuganskiego, na pozostatych odcinkach sity rosyjskie sg bierne, notuje si¢ co najwyzej
aktywno$¢ taktyczng oraz ostrzaty artylerii i naloty lotnictwa.

Jak ocenia brytyjski wywiad ,,Rosja osiggneta wieksze sukcesy lokalne niz we wcze$niejszych
etapach kampanii dzigki zmasowaniu sil 1 ognia na stosunkowo niewielkim obszarze. Zmusza to
Rosje do zaakceptowania ryzyka w innych miejscach okupowanego terytorium. Celem politycznym
Rosji jest prawdopodobnie zajecie calego terytorium obwodow donieckiego i tuganskiego. Aby to
osiggna¢, Rosja bedzie musiala zabezpieczy¢ kolejne trudne cele operacyjne poza
Siewierodonieckiem, w tym kluczowe miasto Kramatorsk 1 glowna droge M04 Dniepr-Donieck”.
Celem operacyjnym wciaz pozostaje wiec zniszczenie ukrainskiego zgrupowania operacyjnego w
rejonie Stowiansk-Kramatorsk oraz zajgcie obszaru Siewierodonieck-Lisiczansk, czyli ostatniego
skrawka obwodu tuganskiego. Rosyjskie natarcia czolowe, czasami flankowe, poprzedzone sa
zmasowanym ostrzatlem artyleryjskim (w tym najciezszych kalibrow, np. armat Pion 203 mm,
mozdzierzy 2S4 kal. 240 mm, czy wyrzutni pociskéw termobarycznych TOS-1 kal. 300 mm) oraz
wspierane z powietrza przez samoloty szturmowe i Smiglowce.

Poszczegdlne miejscowosci, zwlaszcza te, o ktore trwajg dluzsze walki, np. wezty komunikacyjne —
Wotowacha, Rubizne, Awdijiwka, Popasna, Mariupol, a obecnie Siewierodonieck — sg dostownie
zrOwnywane z ziemig, najpierw zmasowanym, wielogodzinnym ostrzatem artyleryjskim, a
nast¢pnie w walkach bezposrednich (szturmach). W razie braku postepéw w natarciu, sytuacja si¢
powtarza — znowu ostrzat artyleryjski wszystkimi dostepnymi $rodkami (mozdzierze, artyleria
polowa, artyleria rakietowa, systemy minowania narzutowego itd.) i znowu atak czotgéow oraz
piechoty (grup szturmowych). Koncentracja ogromnych sit rosyjskich na wybranych odcinkach
frontu pozwala wciaz jeszcze na przesuwanie linii frontu na zachod (ostatnio tempo natarcia nie jest
wigksze niz 0,5-1 km dziennie). Jednak atak na umocnione i ostoni¢te minami zmotywowane sity
obrony oznacza powolne i krwawe ,,wgryzanie” si¢ w teren (szczeg6lnie ci¢zkie i krwawe walki
tocza sie w terenie zurbanizowanym) i wyczerpuje sity rosyjskie w Donbasie, ktdre juz wczesniej
uzupetiano m.in. Zotnierzami zmobilizowanymi na terenie regionu.

Jakiekolwiek sukcesy, powolne ale state, okupione sg ci¢gzkimi stratami, a nawet spektakularnymi,
medialnymi porazkami taktyczno-operacyjnymi (np. niedane proby forsowania rzeki Doniec,
podczas ktorego strona rosyjska mata straci¢ co najmniej ekwiwalent batalionu), stad Kreml sigga
po nowe zasoby ludzkie. Na front wysylane sa rosyjskie oddzialy ochotnicze na bazie organizacji

patriotyczno-wojskowych oraz wojskowych firm prywatnych (najemniczych) w rodzaju tzw. Grupy
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Wagnera (oddziat wagnerowcow walczyt m.in. w Popasnej, wagnerowcy pilotujg rowniez m.in.
szturmowe samoloty Su-25). Trafiajg tam tez zmobilizowani w Donbasie i rezerwisci formacji
Bojowej Rezerwy Armii Panstwowej (BARS). Powazny rezerwuar zasobow ludzkich to blok
sitowy Republiki Czeczenskiej (Rosgwardia) oraz, mobilizowane od niedawna, organizacje Wojska

Kozackiego w Rosji (co najmniej cztery oddziaty, w tym m.in. Oddziat Kozakéw Donskich ,,Don”).

Niestety, krwawe walki, w tym zmasowane ostrzaly artylerii lufowej i rakietowej, wyczerpuja
rowniez sity obrony, stad konieczne bylo wprowadzenie na niektére odcinki frontu oddziatow
Obrony Terytorialnej, gorzej wyszkolonych i uzbrojonych niz jednostki operacyjne armii czy
gwardii narodowej. To rodzi pewne kryzysy taktyczne i spoteczne. Juz wczesniej pozwolono, zeby
ukrainska OT posiadata bron cigzka oraz wykonywata zadania bojowe na linii frontu, poza
macierzystym regionem. Z 32 brygad OT blisko 25 — w pelnym lub cz¢$ciowym sktadzie — bierze
obecnie udziat w walkach na froncie.

Stwierdzenie prezydenta Zetenskiego, ze codziennie w Donbasie ginie 60-100 zotierzy, a ok. 500
odnosi rany, nalezy uzna¢ za przyznanie si¢ do duzych strat wtasnych i ogromnej dynamiki dziatan
bojowych, z dominujaca rolag zmasowanych ostrzatow artylerii. Z pdzniejszych danych wynika, ze
straty ukrainskie sa jeszcze wigksze. Straty atakujacych Rosjan sa oczywiscie duzo wigksze,
zwlaszcza w oddziatach pancernych. Batalionowe grupy taktyczne wyczerpuja zdolnos$ci
ofensywne 1 muszg by¢ rotowane. Straty w zolnierzach kontraktowych uzupelniane sa
mobilizowanymi zasobami ludzkimi gorszej jakosci, co nierzadko prowadzi do degradacji

zdolnos$ci bojowych jednostek i drastycznemu ograniczeniu stanu osobowego plutonéw i kompanii.

Jako niewatpliwy sukces Kremla w maju nalezy odnotowaé zajecie catego Mariupola. Heroiczna
obrona putku Gwardii Narodowej ,,Azow” 1 36 Samodzielnej Brygady Piechoty Morskiej oraz
innych formacji zbrojnych na terenie podziemnych komplekséw kombinatu ,,Azowstal” — z
operacyjnego punktu widzenia — nie miata juz sensu. Obroncy pozbawieni jedzenia i wody pitnej
zmuszeni byli do ukrywania si¢ w tunelach (majac kilkuset ciezko rannych i grupy cywiléw), a
rosyjskie sity blokujace ,,Azowstal” byly juz niewielkie — reszte, ( np. jednostki piechoty morskiej)
przerzucono na front. Ukrainskie naczelne dowodztwo wydalo rozkaz poddania si¢ zgrupowania
operacyjnego w Mariupolu, po wczesniejszej ewakuacji cze$ci cywilow i rannych. W ten sposob
uratowano kilkuset rannych Zotnierzy, jednakze nikta jest szansa na ich wymiang, bowiem mozna
sie spodziewa¢ pokazowego procesu nacjonalistow i ,.terrorystow” z Azowa. Z operacyjnego
punktu widzenia sity rosyjskie poniosty w Mariupolu duze straty, z drugiej jednak strony
zniszczono dwie doborowe jednostki ukrainskie (elementy 36 Brygady Piechoty Morskiej i Putku

Gwardii Narodowej ,,Azow”), biorac do niewoli niemal 2,5 tys. zotnierzy z wyzsza kadra dowodcza

Strona 8 z 21




Raporty i Analizy RDI czerwiec 2022 nr 3/2022

obu jednostek. Laczna liczba ukrainskich jencoOw wojennych znajdujacych sie w rosyjskiej niewoli

szacowana jest przez wywiad brytyjski na okoto 5600 ludzi.

4. Kampania chersonska

Na froncie potudniowym zgrupowania nacierajace z Krymu w poczatkowej fazie wojny odniosty
najwigksze sukcesy. Jedng z glownych osi natarcia pozostat kierunek na Chrson-Mikotajow i dalej
na obszar nadmorski i Odess¢. Ofensywa na potudniu szybko zaczeta wytraca¢ impet. Wprawdzie
sity rosyjskie zajely Cherson i1 Melitopol, ale utkngty na lewej flance zgrupowania pod
Mikotajowem, a na prawej flance na dalekich przedpolach Krzywego Rogu i Zaporoza. Podejscia
do Mikotajowa zostaty skutecznie zaryglowane przez sity ukrainskiej obrony. Atakujace oddziaty
rosyjskie ze zgrupowania krymskiego poniosty na tym odcinku duze straty i utracily inicjatywe
operacyjng. Front potudniowy ustabilizowat si¢ i od dtuzszego czasu jest wzglednie spokojny —
dziatania bojowe ograniczajg si¢ do ostrzalow artylerii czy star¢ nieduzych grup bojowych.
Inicjatywa powoli przechodzi na stron¢ ukrainska, miejscami przeprowadzane s3 taktyczne
kontrataki. Szacuje si¢, ze przy odpowiednich odwodach, koncentrowanych m.in. w rejonie
Krzywego Rogu, w obwodzie dniepropietrowskim i chersonskim, sity ukrainskie moga przej$¢ do
dzialan zaczepnych na wigkszg skalg. Catkowicie bezpieczna wydaje si¢ juz Odessa, bowiem po
stracie okretu desantowego ,Saratow” w porcie w Berdiansku (porazonego w marcu,
prawdopodobnie rakietg Toczka-U), a zwlaszcza po stracie krgzownika i zarazem okretu flagowego
,Moskwa” (porazonego w kwietniu systemem przeciwokrgtowym ,,Neptun) Flota Czarnomorska
przeszta do defensywy, a oddziaty piechoty morskiej weszly do walk na lgdzie. W takiej sytuacji
mozliwa jest blokada morska portow ukrainskich, natomiast w ocenie ekspertow desant na
wybrzeze czarnomorskie, np. w rejonie umocnionej Odessy, nie jest raczej mozliwy (tym bardziej,
ze obrong przeciwokretowa wzmocnity przekazane przez Dani¢ systemy Harpoon). W obliczu
zaostrzajacego si¢ niedoboru zboza w Afryce pojawity si¢ w przestrzeni medialnej koncepcje uzycia

floty panstw NATO do ochrony statkow wypltywajacych z Odessy.

5. Prognozy

Prezydent Wotodymyr Zelenski w wywiadzie telewizyjnym 21 maja poinformowal, ze Ukrainy
broni obecnie 700 tys. Zolierzy wszystkich formacji zbrojnych, co oznacza prawie potrojenie
liczebnosci Sit Zbrojnych Ukrainy od momentu poczatku wojny (przed inwazjg byto to 250 tys.

zotierzy SZU, oraz dodatkowe 100 tys. z lutego). Tymczasem minister obrony Oleksij Reznikow
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14 maja informowal, Zze sg plany zwigkszenia liczebnosci SZU do 1 mlIn. Nastepuje przezbrojenie
wielu jednostek na sprzet pocChodzenia zachodniego, jednakze odnotowuje si¢ problemy z
wyposazeniem 1 uzbrojeniem niektérych jednostek, zwlaszcza dotyczy to batalionéw obrony
terytorialnej (liczebno$¢ OT juz w kwietniu osiggneta liczbe 110 tys. ludzi).

Coraz czeSciej w Kijowie mowi si¢ wiec o przygotowywaniu si¢ do odzyskania ziem utraconych po
24 lutego, co jednakze oznacza¢ moze wielotygodniowe, a nawet wielomiesi¢czne cigzkie walki.
Mimo, ze sily rosyjskie ulegaja wyczerpaniu, a mobilizowane sity ukrainskie rosng, nalezy uznac,
ze odbicie ziem utraconych po 24 lutego, bedzie trudne, kosztowne i dtugotrwate (nie wspominajgc
juz o reszcie Donbasu i Krymie, utraconych po 2014 roku). Sity rosyjskie przygotowujg na wiclu
odcinkach obrong, majac w dalszym ciggu ogromng przewage w lotnictwie i artylerii, wcigz jeszcze
zadajac bolesne straty uderzeniami pociskow manewrujacych Kalibr czy Iskander.

Nalezy zgodzi¢ si¢ z ekspertami Os$rodka Studidéw Wschodnich, ktérzy w raporcie z 27 maja pisza:
,Krystalizuja si¢ plany Kremla co do przysztosci okupowanych terytoriow. Wypowiedz Pieskowa
nalezy uzna¢ za wsparcie pojawiajacych si¢ koncepcji zakonczenia wojny w zamian za ustgpstwa
terytorialne Ukrainy i dopuszczenie do cze$ciowego jej rozbioru. Deklaracje przedstawicieli
rosyjskich urzednikéw oraz dziatania ,,integracyjne” podejmowane w obwodach chersonskim i
zaporoskim $swiadcza o tym, ze sity rosyjskie — nie czekajac na formalng decyzje polityczng Kremla
— buduja fundamenty organizacyjne uzasadniajace jej podjecie w najblizszych miesigcach.
Realizacja tego scenariusza bedzie przedstawiana jako zwycigstwo Rosji zdolnej do kontynuowania
polityki scalania ,,ziem rosyjskich”. Oczywiscie do tego nalezy doda¢ ,,referendum” w Donbasie 1
aneksje cato$ci obwodoéw tuganskiego i donieckiego™.

Nalezy mie¢ na uwadze, ze pod okupacjg rosyjska jest obecnie duza pota¢ wschodniej i
poludniowej Ukrainy. Wedlug ukrainskiego wydania Forbes, wedlug stanu na pierwsza potowe
maja, pod okupacja rosyjska miato znajdowac si¢ prawie 21% terytorium Ukrainy, tj. prawie 125
tys. km? (23 lutego pod okupacja byto 7% i 43 tys. km?), obszar wielkosci ok. 1/4 terytorium Polski.
Mozna sadzi¢, ze nawet przy dalszych dostawach broni z zagranicy i petnej mobilizacji ukrainskich
zasobow ludzkich, odbijanie ziem pod okupacja moze by¢ nie tylko dlugotrwate, liczone w
miesigcach, ale i krwawe. Operacje ofensywne bedg bez watpienia trudniejsze niz operacje
obronne, zwlaszcza na umocnionych przez przeciwnika obszarach. W sytuacji przediuzajacej si¢
wojny, wcigz kluczowe beda dla Kijowa nieprzerwane dostawy broni i amunicji z krajow NATO.
Dostawy broni, od strzeleckiej az po ciezkg (czolgi, artyleria etc.), uzupetniajg obecnie straty w
jednostkach liniowych oraz pozwalajg na formowanie i wyposazanie nowych jednostek. Przewaga
technologiczna powoli przesuwa si¢ na korzys¢ strony ukrainskiej, ktora otrzymuje sprzet NATO
coraz nowszej generacji (np. obiecane systemy rakietowe Himars, a by¢ moze tez ciezsze M270A1

MLRS, przekazane juz polskie systemy artyleryjskie Krab, francuskie systemy artyleryjskie Caesar,
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obiecane przez USA duze drony MQ-1C Gray Eagle itd.), podczas gdy rosyjskie sity zbrojne siegaé
musza po sprzet zmagazynowany, o gorszych parametrach bojowych (przyktadowo do Melitopola

przybyly czotgi T-62).

Warto zauwazy¢, ze Rosjanom nigdy nie udato si¢ wywalczy¢ pelnego panowania w powietrzu.
Nie udato si¢ im w pierwszej fazie wojny zniszczy¢ ukrainskiej obrony przeciwlotniczej dalekiego
zasiggu (S-200 i S-300). Najnizsze pigtro obrony przeciwlotniczej zostato skutecznie nasycone
przeno$nymi zestawami przeciwlotniczymi typu Stinger i Piorun. Rozsrodkowanie lotnictwa oraz
korzystanie z matych lotnisk 1 prawdopodobnie tez drogowych odcinkéw lotniskowych pozwolito

lotnictwu ukrainskiemu do dzi§ zachowac pewne zdolnos$ci bojowe.

Kluczowe znaczenie miata zapewne bardzo bliska wspotpraca wywiadowcza Waszyngtonu i
Kijowa. Doktadana skala i obszar tej wspotpracy sa z oczywistych wzgledow utajnione, ale mozna
zatozy¢, ze Amerykanie (oraz inne kraje NATO) dzielili si¢ danymi z rozpoznania satelitarnego i
elektronicznego. Amerykanskie media podaly informacje, ze strona amerykanska nie przekazywala
Ukrainie informacji wywiadowczych na temat miejsc pobytu najwyzszych dowddcow wojskowych
Rosji, a takze danych o celach znajdujacych si¢ poza granicami Ukrainy. Wielka pomoca okazat si¢
roOwniez stworzony przez nalezaca do Elona Muska firm¢ SpaceX telekomunikacyjny system
satelitarny Starlink. System wykorzystuje zaawansowane satelity umieszczone na niskiej orbicie.
Za pomoca dostarczonych w marcu terminali whadze i wojska ukrainskie mogly utrzymac skuteczna
i bezpieczng taczno$¢ bez wykorzystywania infrastruktury naziemnej. Analiza doniesien
internetowych z Ukrainy (zarowno zawodowych mediow, jak i poszczegodlnych informacji w
mediach spolecznosciowych) kaze przypuszczaé, ze system Starlink umozliwil Ukraincom
zachowa¢ $wiadomos$¢ sytuacyjng pola walki na poziomie taktycznym i strategicznym z tego
wzgledu, ze Rosjanie w zaden sposob nie mogg przerwac tej lacznosci ani jej zaktoci¢. Proba
,»zestrzelenia” satelitow Starlink jest niemozliwa (ze wzgledu na ich ilo$¢ 1 tatwa odtwarzalnos$¢) a
poza tym bylby to akt wojny przeciwko Stanom Zjednoczonym. Z doniesien internetowych mozna
rowniez wnioskowac, ze Starlinki sg wykorzystywane takze w lgcznos$ci ukrainskich systemow
kierowania ogniem — pojawito si¢ doniesienie o stworzeniu przez Ukraincow specjalnej aplikacji
GIS Arta pozwalajacej na dobieranie celow dla rozproszonego ognia bateryjnego. Polega to na
dysponowaniu jednostkami w zaleznosci od potrzeb i odleglo$ci przy uzyciu algorytmu, ktory
analizuje zbierane informacje SIGINT i dysponuje cele dla jednostek znajdujacych sie w
odpowiedniej odleglosci. Platforma tacznosci dla tej aplikacji s3 wiasnie szyfrowane, odporne na

zaktocenia polaczenia Starlink.
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Czes¢ 11

1. Aspekt dezinformacji i walki informacyjnej przeciwko Polsce podczas rosyjskiej agresji na

Ukraing. Uzycie Srodkow aktywnych.

Od poczatku istnienia Zwigzku Sowieckiego dezinformacja byta jednym z gtownych — obok
militarnych — sposobdw osiggania celow strategicznych Kremla. W ciggu lat istnienia ZSRS udato
si¢ sowietom rozwing¢ calg game narzedzi oddziatywania (zarowno dezinformacyjnego, jak i
wywierania wptywu) ogélnie nazywanych w nomenklaturze stuzb sowieckich a pdzniej rosyjskich
- akTUBHBIC MeponpusTHs czyli ,,Srodki aktywne” Zjawisko to w Stanach Zjednoczonych nazywane
jest Active Measures (AcMe). W Polsce jest stabo znane, a wsrod osob interesujacych si¢ polityka
czesto uznawane za ,teorie spiskowe”. Generalnie na poziomie niespecjalistycznym — czyli
publicystow, aktywistow i dziennikarzy — percepcja problemu jest staba lub Zzadna.

Termin AcMe, znany na Zachodzie do roku 2016 tylko wsrdd specjalistow zajmujacych sig
dezinformacja, w $wiadomosci spoteczenstw pojawit si¢ wraz z oskarzeniami Rosji o ingerencje w
wybory w Stanach Zjednoczonych oraz nast¢gpujacym po tym $ledztwie znanym pod nazwa
,Russian Collusion Investigation” lub ,,Special Consuel Investigation”. Miato ono doprowadzi¢ do
,wykrycia prawdy o rosyjskiej ingerencji w wybory”, ktore wygrat Donald Trump. W wersji
popkulturowej termin ten pojawit si¢ w serii 8 serialu ,,Homeland”. Od kiedy termin active
measures bedacy dostownym ttumaczeniem rosyjskiego axmuenvie meponpusmus (transkr. aktivnye
meropriyatiya) zaczat by¢ uzywany przez dziennikarzy, stal si¢ znany opinii publicznej. O $rodkach
aktywnych w Polsce pisali tez badacze z O$rodka Studiéow Wschodnich®. Autorzy polskiego
opracowania podaja nast¢pujaca definicj¢ srodkoéw aktywnych:

., Pojecie srodki aktywne oznacza ofensywne przedsiewziecia o charakterze dezinformacyjnym,
decepcyjnym, dywersyjnym, destabilizujgcym i agenturalnym, wynikajgce z zatozen i priorytetow
polityki zagranicznej ZSRR, ktorych celem bylo zmuszenie przeciwnika do dziatan w kierunku
pozgdanym dla Moskwy. Termin {gczy rozne techniki wykorzystywane w operacjach wphwu na
otoczenie miedzynarodowe ZSRR oraz operacjach wsparcia polityki zagranicznej Kremla ™

W dalszej czgsci wywodu autorzy stawiajg teze, ze Rosja przejeta metodologie 1 sposoby dziatania
ZSRS® w tym obszarze, a przy dostepie do nowoczesnych technologii, w tym przede wszystkim do

Internetu, jeszcze je udoskonalita 1 zwigkszyla skuteczno$¢ oddziatywania oraz zasieg.

1 Zob. Jolanta Darczewska, Piotr Zochowski, SRODKI AKTYWNE, Rosyjski towar eksportowy, w: Punkt Widzenia nr
64, Osrodek Studidow Wschodnich, Warszawa 2017

2 Tamze, str. 8.

3 W publikacjach Reduty Dobrego Imienia konsekwentnie uzywamy nazwy ,,Zwigzek Socjalistycznych Republik
Sowieckich” i skrotu ZSRS, jako prawidlowej i zakotwiczonej w polszczyznie nazwy, wypartej w okresie PRL
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W Stanach Zjednoczonych badania nad sowieckimi §rodkami aktywnymi podjeto na poczatku lat
80. Wynikalo to z bezposredniej obserwacji przez amerykanskie czynniki przywodcze bezradno$ci
USA w obliczu dziatan, ktorych nie mozna byto zdefiniowac jako bezposrednig agresj¢ militarng
ani tez infiltracje wywiadowczg w klasycznym stylu (operacje pod przykryciem, nielegatowie itp.),
a jednak majgcych niezwykle istotny wplyw na sytuacj¢ migedzynarodowg i wewnetrzng Standw
Zjednoczonych. W 1981 roku w ramach Departamentu Stanu utworzono Interagency Active
Measures Working Group, w sktad ktorej wchodzili przedstawiciele Centralnej Agencji
Wywiadowczej, Federalnego Biura Sledczego, Agencji Wywiadu Obronnego (wywiad wojskowy
USA), Departamentu Sprawiedliwosci 1 Agencji Informacyjnej Stanow Zjednoczonych. W toku
prac tej grupy roboczej zinwentaryzowano i zmapowano wiedz¢ instytucji wchodzacych w sktad
grupy na temat sowieckich metod dezinformacji i decepcji*. Okazato si¢ wowczas, ku zdumieniu
uczestnikow, ze do tej pory wymiana informacji pomigdzy amerykanskimi instytucjami Wspolnoty
Wywiadowczej (Intelligence Community) na temat sowieckich dezinformacji prawie nie istniata®.
W wyniku intensywnych prac opublikowano raport stworzony na podstawie wczesniejszych
opracowan wewnetrznych®. Dokument ten w 1986 roku dotart do Kongresu i zostal ujawniony
opinii publicznej. Przedstawiono w nim wykryte sowieckie $rodki aktywne, opisano sposoby
wywierania Wplywu przez Sowietdow na spoteczenstwa wolnego $wiata. Trzeba powiedzieé¢, ze
nawet dzisiaj, po prawie 40 latach, dokument ten robi wrazenie na czytelniku pamigtajacym okres
zimnej wojny.

Okazato sig, ze rozmaite ruchy pokojowe, organizacje praw cztowieka, grupy obywatelskie, a nawet
media byty zinfiltrowane przez Sowietoéw. Wywierali oni wptyw na proces rozbrojeniowy, starali
si¢ przeja¢ kontrole nad Migdzynarodowym Ruchem Kobiet, infiltrowali srodowiska medialne,
przede wszystkim po to, aby zdyskredytowaé amerykanska Inicjatywe Obrony Strategicznej (SDI).
W konsekwencji Stany Zjednoczone podjety szereg przedsigwzigé, aby ograniczy¢ mozliwosci
sowieckiego oddziatywania.

Po tzw. ,,upadku komunizmu” czujno$¢ w stosunku do spadkobiercy ZSRS — Rosji spadta, pomimo
petniej $wiadomosci, ze w dziedzinie bezopastnosti zmiany w Rosji sg pozorne. Atmosfera ,,konca

historii” 1 upojenie zwycigestwem w Zimnej Wojnie wraz z nadchodzacymi nowymi zagrozeniami —

przez termin ,,radziecki”, bedacy typowa ,.kradzieza semantyczng” staropolskiego stowa pochodzacego od ,,rady” —
miejskiej. Komunisci cheieli tym stowem zastapi¢ jednoznacznie negatywnie kojarzone stowo ,,sowiecki”. T¢
operacje takze mozna zaliczy¢ do kategorii Srodkow aktywnych.

4 Decepcja — w dawnym jezyku polskim stowo to oznaczato ,,0szustwo”. Wspdtczesnie jest to termin z dziedziny
militarnej i zwigzanej z bezpieczenstwem narodowym, oznaczajacy przedsigwzigcia majace na celu zmylenie
przeciwnika, sktaniajace go do podjecia decyzji i dziatan po mysli adwersarza prowadzacego dziatania decepcyjne.
Zob: Glossary of Intelligence Terms, Wyd. Central Intelligence Agency, 1978. Approved for Release 2000/09/29 str.
4.

5 Rozmowa Macieja Swirskiego z ,,Joe Doe”, ostatnim zyjacym cztonkiem IAAMWG, Waszyngton, 25.09 2018 roku.

6 Zob: Active Measures: A report on the Substance and Process of Anti-U.S. Disinformation and Propaganda
Campaigns, US Department of State Publication 9630, Released August 1986,
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przede wszystkim terroryzmu islamskiego — usune¢ta na bok zachodnie obawy przed Rosjg, a ta
wraz z koncem Zimnej Wojny uzyskata dostep do wszystkich, do tej pory zakazanych dla niej,
technologii, w tym do technologii pochodzenia militarnego, jaka jest Internet. W konsekwencji
zachodnie technologie — dzieki rosyjskiemu do$wiadczeniu i biegtosci w dezinformacji, decepcji i
srodkach aktywnych — zostaly wykorzystane do realizacji strategicznych celow panstwa
rosyjskiego, zgodnie ze znang formutg Lenina: ,kapitalisci sprzedadzg nam sznur, na ktorym ich
powiesimy”. Internet, amerykanska technologia pochodzenia wojskowego, stluzy obecnie do
destabilizacji $wiata Zachodu, a szczegolnie Stanow Zjednoczonych i ich sojusznikéw z NATO — z
ta teza zgadzaja si¢ badacze problemu i jest to stwierdzenie w tej chwili oczywiste.” Na szczescie w
Stanach Zjednoczonych zwrdécono na to uwage i wiedza na ten temat jest coraz wigksza. W 2017
roku Clint Watts® (bardzo do$wiadczony specjalista z dziedziny walki z terroryzmem,
kontrwywiadu 1 byly Agent Specjalny FBI do spraw terroryzmu) zeznajac przed Komisjg ds.
Sadownictwa Kongresu stwierdzit, ze:

Dzigki funkcjom takim jak anonimowos¢ konta, nieograniczony dostep do odbiorcow, niedrogie
narzedzia technologiczne, wiarygodna mozliwos¢ zaprzeczenia — media spotecznosciowe
zapewniajqg Rosji bezprecedensowq okazje do realizacji swojej czarnej sztuki manipulacji i
subwersji, znanej jako Srodki aktywne.

Watts podaje algorytm, w jaki sposéb media spoteczno$ciowe sg wykorzystywane przez Rosje.
Pomimo zZe cato$¢ zeznan Wattsa przed komisjag Kongresu mozna odczytywaé jako element akcji
przeciwko prezydentowi Trumpowi, gdy cze$¢ establishmentu amerykanskiego chciala
doprowadzi¢ do jego ustgpienia pod ci¢zarem oskarzen o powigzania z Rosja, to jednak podany
przez Wattsa algorytm spetnia kryteria wiarogodnosci.

(...)Rosyjskie aktywne srodki w mediach spolecznosciowych i te nikczemne, ciemne kampanie, ktore
pojawiqg sie w przyszlosci, bedg wymagaly pieciu uzupetniajgcych sie funkcji mediow
spotecznosciowych, aby prowadzi¢ skuteczne kampanie majgce wplyw na media spotecznosciowe 0
pelnym spektrum: rozpoznanie, utrzymanie, umieszczanie, propagacja i nasycenie...)

Postugujac si¢ terminologia Wattsa, pochodzacg z 2017 roku, po pieciu latach (pamigtajmy, ze 1 rok

w technologiach internetowych mozna liczy¢ jak 7 lat w innych dziedzinach) mozemy jego

7 Zoh. np. Steve Abrams: Beyond Propaganda: Soviet Active Measures in Putin's Russia, w: Connections , Vol. 15, No.
1 (Winter 2016), pp. 5-31, Partnership for Peace Consortium of Defense Academies and Security Studies Institutes
“(...) staje si¢ jasne, ze aktywne $rodki z czasow sowieckich w Rosji Putina zyja i kwitng. Dzigki technologii i
dostosowaniu do zglobalizowanego $wiata ich wspotczesne wcielenia sg znacznie bardziej zZtowrogie, o znacznie
wigkszym zasiggu i szybkosci - a za posrednictwem Internetu moga wplywac na opini¢ publiczng na niespotykana
dotad skale” — str. 8.

8 C. Watts, "Extremist Content and Russian Disinformation Online: Working with Tech to Find Solutions," Statement
prepared for the U.S. Senate Committee on the Judiciary, Subcommittee on Crime and Terrorism, 31-Oct-2017.
[Online]. Available: https://www.judiciary.senate.gov/imo/media/doc/10-31-17%20Watts%20Testimony.pdf.

% Tamze
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algorytm uwspoétczesni€ i1 rozszerzy¢ dostosowujgc do polskich realiow, aby przedstawi¢ sposoby
intoksykacji'® mediéw spotecznoéciowych rozpoznane przez Dziat Dokumentacji i Analiz Reduty
Dobrego Imienia. Nie roscimy sobie prawa do przedstawienia uniwersalnych zasad obowigzujacych
zawsze 1 wszedzie, jednak nasze doswiadczenia sktaniajg nas do interpretacji zdarzen w ponizszy
Sposob.

Wedlug Wattsa Twitter daje wywiadowi rosyjskiemu na etapie rozpoznania szerokie mozliwosci
zidentyfikowania kluczowych oséb, a w potaczeniu z Facebookiem daje glgboki wglad w ich
upodobania 1 stosunek do $wiata i wydarzen. Jest to etap dla Rosjan niezwykle istotny i
rownoczesnie tatwy do realizacji, poniewaz osoby publiczne, dziennikarze, politycy, co wazniejsi
uczestnicy debaty publicznej, niezwykle tatwo dzielg si¢ ze $wiatem informacjami o sobie.
Powszechna jest catkowita beztroska w tej mierze i bardzo tatwo znalez¢ przypadki, gdzie istotni
ludzie udzielajg informacji osobistych i zwigzanych juz $cisle z danymi osobowymi. Nawet takich,
dzigki ktorym mozna dotrze¢ do bardzo konkretnych informacji niezbednych do przeprowadzenia
operacji przeciwko takiej osobie, lub tez poznac jej zwyczaje 1 sposdb korzystania z informacji, tak
aby — bedac uzytkownikiem TT lub FB — stala si¢ uzyteczng tuba dezinformacyjng. Tu dla
zilustrowania mozemy poda¢ przyktad pewnego waznego posta (kadencji 2019-2023), ktory dzielac
si¢ swoim hobby udost¢pnia na zdjeciach szczegdly swojego domu, miejsca w ktoérym ten dom sig
znajduje, 0sob bliskich i majacych dla niego znaczenie, dajac tym samym wglad Rosjanom w swoje
prywatne zycie, a wigc i mozliwo$¢ podejscia w ten sposob, by informacje przez nich spreparowane
byly przez niego rozprzestrzeniane. I nie jest to odosobniony przyktad — tego rodzaju praktyki sa
powszechne w Polsce. Jest to 0 tyle istotne, Ze na etapie rozpoznania determinuje si¢ sposoby
intoksykacji osoby, podsuwajac jej na nastgpnym etapie (Utrzymania) tresci do rozprzestrzeniania i
powielania w tych miejscach, o ktérych wiadomo, Zze osoba rozpoznana bedzie je odwiedzac, ze
wzgledu na zainteresowania, uczestnictwo w bance informacyjnej lub tez ze wzgledu na
zaobserwowane, uzyteczne dla Rosjan sktonnosci. Do rozpoznania tych osob shuzy
wyspecjalizowane oprogramowanie (dostgpne takze na rynku komercyjnym), analizujace wielkie
ilosci danych (BigData), potaczenia pomigdzy ludzmi, taksonomizujace ich wedhug zainteresowan,
stosunku do okreslonych probleméw czy ludzi — wreszcie grupujace ich wedtug sprecyzowanych
kryteriow, na przyktad mozliwosci wywierania wplywu poprzez swoj autorytet w wielkich grupach

spotecznych lub tez mozliwosci rozprzestrzeniania podsunietej toksycznej informacji.!* Trzeba tu

10 Pod terminem ,,intoksykacja” lub ,,toksyczny” rozumiemy informacje, ktora w procesie operacji typu Active
Measures jest podsuwana osobom w mediach spotecznosciowym by dalej jg rozprzestrzenialy. ,,Intoksykacja” w
tym ujgciu jest procesem, a ,,toksycznos$¢” to zawartos¢ informacji, ktéra ma by¢ rozprzestrzeniana i intoksykowacé
banki informacyjne, a przez to wywiera¢ wptyw na rzeczywistos¢ spoteczng. Jesli ,,toksyna” to hejt na jakas$ osobg,
intoksykacja to rozszerzenie si¢ tego hejtu na sferg informacyjna, w ktorej obraca si¢ dana osoba.

11 Oprogramowanie tego typu jest doskonalone od wielu lat w rozmaitych krajach. Wiodacymi panstwami w tej mierze
sg Izrael i Stany Zjednoczone oraz jeden z mniejszych krajow europejskich. Wiedza ekspercka.
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zaznaczy¢, ze rozpoznaniu podlegaja nie tylko pojedyncze osoby (takie jak znaczacy dziennikarze,
politycy, postowie, senatorowie czy ministrowie albo celebryci) — co wydaje si¢ oczywiste — ale
takze wielkie grupy osob, bedace w tej samej bance informacyjne;.

Etap utrzymania (hosting) polega na dostarczaniu toksycznych informacji w takie miejsca, do
ktorych siegng zidentyfikowane osoby i1 spotecznosci. Watts daje tu przyktad rosyjskiego kanatu
telewizyjnego Russia Today. Rosjanie utrzymuja te tresci na YouTube a nie na kanatach
satelitarnych, do ktorych nie zawsze mozna siggna¢, zwlaszcza ze mtode pokolenie nie korzysta juz
prawie z tradycyjnej telewizji i serwisy streamingowe zaczynajag dominowac. Informacje, ktore sg
elementem operacji Active Measures, utrzymywane sg tam, gdzie mogg siegna¢ uzytkownicy
medidw spotecznosciowych, a ich ,,drogi” i przyzwyczajenia s3g rozpoznane na wczesniejszym
etapie. Zjawisko ,,baniek informacyjnych” znane kazdemu uzytkownikowi Twittera czy Facebooka
sprzyja tym dziataniom 1 przy dobrym rozpoznaniu ma bardzo wysoka skuteczno$¢. Informacja,
ktora Rosjanie chcg rozprzestrzenié, zjawia si¢ niejako ,,po drodze” uzytkownika, ktérego poddaje
si¢ jej wptywowi, a on podaje ja dalej. Stuzag temu falszywe konta na TT czy FB, falszywe
tozsamosci, ktore sa w jaki$ sposob ,,zalegendowane”, tak aby nie mogty by¢ na pierwszy rzut oka
rozpoznane jako fatszywe czy hejterskie.

Plasowanie (placement) jest kolejnym etapem. Polega na umieszczeniu na internetowej ,,drodze”
intoksykowanego informacji, ktéra nalezy do dziedzin rozpoznanych przez Rosjan jako interesujace
dla niego i co do ktorej istnieje prawdopodobienstwo, ze poda ja dalej lub — co dla Rosjan jest juz
wymarzonym sukcesem — nie tylko poda dalej, ale rozpocznie intensywne propagowanie informacji
z wlasnym emocjonalnym zaangazowaniem i wkladem intelektualnym. Etap plasowania to wlasnie
dobranie takich tresci i umieszczenie ich w takich miejscach, by uzyskac jak najmocniejszy efekt na
etapie propagacji.

Wspomniana wyzej lekkomys$lnos¢ wielu osob (oraz ogoélna nadreaktywnos$¢ Polakow), bedacych
obiektem zainteresowania powoduje, ze w polskich warunkach propagacja przebiega niezwykle
tatwo. Bezmys$Ilnos$¢, emocjonalno$é, niski poziom wyksztatcenia i brak skojarzen, wysoki poziom
pobudzenia i negatywne emocje, czeste uzycie mocnych i agresywnych okreslen w wymianie zdan
na TT i FB, wreszcie niska kultura osobista niektorych osob (mozna powiedzie¢, ze wrecz
prymitywizm) powoduja, iz informacje podsunig¢te przez Rosjan, zwlaszcza takie, ktore maja
charakter sensacyjny, sa podawane dalej niezwykle tatwo i bezrefleksyjnie. Odnotowuje si¢ to w
trendach informacyjnych zar6wno na TT jak i FB. W ten sposob $niegowa kula dezinformacji, fake
newsOw 1 hejtu si¢ rozpgdza, porywajac za sobg coraz nowych uzytkownikow mediow
spotecznosciowych, zwlaszcza gdy fake news jest dodatkowo podparty autorytetem polityka,

dziennikarza czy celebryty.
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Wedlug terminologii Wattsa ostatnim komponentem akcji dezinformacyjnej w mediach
spoteczno$ciowych jest nasycenie (saturation). Po pigciu latach od momentu sformulowania
algorytmu przez Wattsa i na podstawie obserwacji roznych wydarzen w Stanach Zjednoczonych —

12 czy zaburzen po $mierci George’a Flynna w lecie 2020 roku

np. przy okazji ,,Charlotesville riots
— mozna powiedzie¢, ze etap nasycenia polega na utrwalaniu przekonania o tym, ze podana
informacja ,,jest prawda” i tworzeniu paradygmatu na podstawie toksycznej informacji, podsunigte;j
w ramach operacji Active Measures.

W warunkach polskich dobrym przyktadem jest tu paradygmat (ktory utrwalit si¢ w poczatkowym
okresie pandemii) o ,katastrofalnic niskiej ilosci testow na COVID-19 przeprowadzanych w
Polsce”, a w konsekwencji o niesprawnos$ci polskiego rzadu w walce z pandemia. Innym
przyktadem jest rozprzestrzeniana na wiosn¢ 2020 roku informacja o ,,zabojczym” wplywie
wybordéw korespondencyjnych na zdrowie obywateli. Nasycenie tg dezinformacja byto tak wysokie,
ze w konsekwencji zdecydowano si¢ zrezygnowaé z tej formy glosowania, poniewaz zaczelo
przechodzi¢ w stan paradygmatu, co mogloby si¢ skonczy¢ jakiego§ rodzaju masowymi
psychozami w spoleczenstwie.

Przedstawiony powyzej proces rozprzestrzeniania dezinformacji z wykorzystaniem fake newsow
jest sila rzeczy pewnego rodzaju ogélnym modelem. Nie mozna tez powiedzie¢, ze wszystkie
falszywe informacje pojawiajace si¢ w polskim Internecie majg rosyjska proweniencje i s3 owocem
operacji axmusnsle meponpusimus, bo na pewno tak nie jest. CzeSci fake newsoOw nie mozna
traktowa¢ jako informacji nieprawdziwych, ale jako informacje niescisle, zmanipulowane (nawet
bezwiednie), niesprawdzone itp. Jednakze po 24 lutego 2022 roku dostrzegamy po prostu
eksplozywny wzrost liczby fatlszywych informacji i hejtu, ktére po analizie wskazujg na rosyjska
proweniencje. Idzie to w trzech kierunkach:

1. Podsycanie nieufnosci do rzadu w sprawie pomocy Ukrainie (co jest niejako kontynuacja
akcji destabilizacyjnej w okresie pandemii, a konta twitterowe i facebookowe, ktore braty w
tym udziat przestawily si¢ na kierunek ,,troski o realizm w sprawie Ukrainy”);

2. Porbéznienia Polakow i Ukraincow oraz budowania przekonania, ze nie jest polskim
interesem pomaganie Ukrainie, ze pomaganie Ukraincom godzi w pamig¢ ofiar zbrodni
wotynskiej, ze na pomaganie Ukraincom nas nie stac i ze odbywa sie ono kosztem polskich
rodzin, wreszcie ze panstwo ,,nic nie robi” dla uchodzcéw i1 koszty pomocy przerzuca na

wolontariuszy;

12 Rozruchy w Charlotesville (w stanie Virginia) w roku 2017 na tle konfliktu pomiedzy aktywistami lewicowymi i
prawicowymi.
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3. Zbudowanie nieufnosci co do pomocy NATO (,,w razie czego to NATO nam nie pomoze” —
niestety postawa Niemiec i praktyczne sabotowanie przez Niemcy pomocy Ukrainie jest
paliwem dla tego rodzaju akcji).

Ten ostatni kierunek ma ostabi¢ gotowos$¢ obronng Polakéw. Préby pordznienia Polakow i
Ukraincow maja bardziej dalekosi¢zny cel (oprocz spowodowania jakiego$ rodzaju kryzysu w
Polsce, niezadowolenia spotecznego, a przez to obalenia rzadu obozu niepodleglosciowego) — otdz
w przypadku przegranej Rosji w tej wojnie Polacy i Ukraincy moga wspdlnie stworzy¢ aranzacje
polityczo-gospodarczo-militarng, ktora bedzie miata kompetencje technologiczne w dziedzinie
kosmonautyki, atomistyki, zastosowan ziem rzadkich, biotechnologii, budowy maszyn, a takze
ogromny potencjal bogactw naturalnych i rolniczy. Taki zwigzek polityczny moglby sie stac
oérodkiem krystalizacyjnym nowego tadu w Europie Srodkowo Wschodniej, bedacego
przeciwwagg dla niemieckiej Unii Europejskiej, ktora nie spenita oczekiwan naszych narodow. A
roéwnoczesnie bylby partnerem dla Stanéw Zjednoczonych, ktére Niemcy chca wypchnaé z Europy
za pomocg Francji i Rosji. Po niechybnym upadku rezimu fukaszenki na Bialorusi i przytaczeniu
sie do niego tego kraju, twor taki bedzie mial potencjal ponad 100 min ludno$ci. I Niemcy, i
Rosjanie, doskonale zdajg sobie z tego spraweg i dlatego Rosja uruchomita $rodki aktywne, a
Niemcy animujg wszelkiego rodzaju dziatania polityczne przeciwko Polsce w ramach Unii
Europejskiej oraz blokujg pomoc dla Ukrainy (m. in. odmawiajgc udostepnienia Polsce czotgoéw
Leopard, w zamian za przekazane Ukrainie polskie czotgi T-84M). W naszej opinii nalezy sadzié,
ze prawdziwg intencja Niemiec jest doprowadzenie do zatamania si¢ Ukrainy, a nastepnie z jednej
strony utozenie stosunkoéw z ostabiong Rosja na nowych, korzystniejszych dla Niemiec zasadach, a
z drugiej — wziecie udziatu w odbudowie Ukrainy za fundusze EU. Jak wiemy w przypadku Polski,
wieksza czes¢ ,,unijnego” euro przyznanego Polsce wraca do Niemiec. Nie ma powodu sadzi¢, zeby
w przypadku odbudowy Ukrainy miato by¢ inaczej. W konsekwencji Niemcy mogg zdominowac
Ukraing, jednoczesnie korzystajac z rosyjskich zasobéw energetycznych. Widaé tu zatem zbiezne
cele Niemiec i Rosji, a ostona informacyjna tego spisku jest wtasnie domeng srodkow aktywnych.

Praktycznie wszyscy polscy politycy, dziennikarze oraz celebryci sg aktywnymi uzytkownikami
Twittera 1 Facebooka. Operacje intoksykacji mogg mie¢ na nich wptyw, a przez to na reszte
spoleczenstwa, kiedy staja sie oni przekaznikami i dalej intoksykuja swoich odbiorcow. To ma
réznego rodzaju konsekwencje — od catkowicie chybionych decyzji obywateli i politykow,
podejmowanych na podstawie niedoktadnych lub falszywych informacji, po rozmaitego rodzaju
humorystyczne sytuacje, nazywane w jezyku mediow spolecznosciowych «skalpemy», gdy ktos$
podszywajacy si¢ pod tozsamos$¢ jakiej$ znanej a np. niezbyt bystrej osoby napisze Twitta, ktory
jest catkowicie absurdalny, lecz do zludzenia przypominajacy jej sposoéb myslenia. Trzeba jednak

podkreslic, ze obecnie najgrozniejszym aspektem operacji Active Measures w mediach
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spoteczno$ciowych jest wzbudzanie niepokojow spotecznych w Polsce w dobie pandemii i wojny
na Ukrainie, podcinanie zaufania do wtadz, poréznianie Polakow z Ukraincami, a przez to proba
destabilizacji panstwa.

Tak jak zawsze w historii Polski nalezy w takich sytuacjach zadawac pytanie: cui bono?

Odpowiedz na to pytanie po 24 lutego 2022 roku jest prosta.

Podsumowanie

Wojna trwa i na pewno na razie nie widac jej konca. Nawet przy osiagnietych latem zdolnosciach
ofensywnych Sit Zbrojnych Ukrainy nalezy spodziewaé si¢ co najmniej kilkumiesigcznych,
ciezkich walk o wyzwolenie okupowanych obszaréw Ukrainy, bowiem minimalng i realistyczna

definicjg ukrainskiego zwycigstwa wydaje si¢ odzyskanie ziem utraconych po 24 lutego.

Zdjecia:

1. Zniszczony na terenie Mariupola rosyjski czotg T-72B3

2. Zatadunek na poktady samolotéw transportowych amerykanskich haubic M777 (kaliber

155 mm) przeznaczonych dla wojsk ukrainskich
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5. Zniszczony przez ukrainskie wojska specjalne rosyjski bojowy woz piechoty

BMP-3. W walce miat zginag¢ dowddca rosyjskiego batalionu.

wEREGy,
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